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Prefazione

L’oggetto di questo fascicolo e la sicurizzazione di un sistema LINUX realiz-
zata per il corso di Sistemi di elaborazione distribuiti e per il corso di Sistems
di Elaborazione 1.

Gli autori sono Sebastiano Di Paola mat. 85068 (seba@athena.polito.it)
e Dario Lombardo mat. 85062 (dario@athena.polito.it).

Il contenuto e stato messo in pratica su un PC del laboratorio CCLINF
(cclinf28.polito.it).

La macchina € un PC Intel PentiumlIl 300 MH, equipaggiato con CDROM,
floppy e scheda di rete ne2000 PCI combo. Il sistema operativo ¢ Linux!
RedHat? 5.2, con kernel® 2.2.13.

Il presente documento e stato realizzato utilizzando KTEX 2¢ sulla stessa piat-
taforma oggetto della tesina.

I pacchetti utilizzati sono stati:

e tetex-0.9-6 pacchetto base TEX

e tetex-latex-0.9-6 pacchetto base KTEX

e tetex-xdvi-0.9-6 visualizzatore DVI

e tetex-dvips-0.9-6 convertitore DVI-PostScript(©).

Un grazie particolare va rivolto ad Ezio Ricca che ha partecipato alla
prima stesura del lavoro svolto nei mesi di Gennaio/Marzo 1999.

Thttp://www.linux.org
2http:/ /www.redhat.com
3ftp:/ /ftp.kernel.org
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Capitolo 1

Installazione

L’installazione di un sistema unix € una fase delicata dal punto di vista della
sicurezza, non tanto per il rischio di attacchi contemporanei (peraltro da non
sottovalutare) quanto per il rischio di installazione di software bacato che in
seguito puo risultare una vulnerabilita del nostro sistema.

L’installazione della macchina deve essere realizzata disconnessi dalla rete
ed utilizzando un supporto locale (cdrom) verificato. Particolare attenzione
deve essere rivolta alle installazioni via rete (ftp) in quanto non ¢ infrequente
che il software non sia perfettamente verificato (¢ infatti questo il caso della
RedHat 5.2). L’installazione remota & fortemente sconsigliata a causa del
rischio di attacchi di tipo shadow server o similari (hijacking).

Per maggiore sicurezza ¢ anche consigliabile effettuare l'installazione e
solo al termine connettere il computer alla rete. Tale procedura non crea
scompensi e permette di far affacciare la macchina all’esterno priva di tutti
i difetti tipici di una installazione base.

Al termine di questa fase & consigliabile (tenendo anche conto delle esi-
genze degli utenti) disconnettere il lettore cdrom, che essendo un supporto
removibile & sempre potenzialmente pericoloso.

1.1 File System

Prima di procedere con I'installazione & necessario partizionare il disco. Co-
me regola generale si ricorda che un maggiore suddivisione garantisce un
maggiore controllo.



Il disco e stato partizionato nella seguente maniera:

/ root

swap partizione di swap
/var dati variabili

/home homedir degli utenti
/usr programmi

/mnt/aux partizione ausiliaria

Un cosi grande partizionamento € necessario a causa delle diverse esi-
genze delle varie parti. Es: le homedir devono essere montate con opzione
usrquota (se attivata), mentre /usr va montata RO per evitare installazioni
incontrollate o erronee rimozioni di software. Tutte le problematiche relative
alla configurazione del F'S saranno trattare nel par. 2.5.

1.2 Software

Linux per effettuare il boot utilizza un programma detto LILO (linux loader):
tale programma carica il sistema operativo. E opportuno che tale programma
non venga messo in fase di installazione in quanto cela un grave baco di sicu-
rezza; tutti 1 motivi inerenti a questa scelta verranno spiegati nel paragrafo
2.2.

In fase di installazione viene chiesto dalla RedHat se si vuole attivare I’ftp
anonimo. Se non fortemente necessario, € meglio evitarlo, visto che permette
I'ingresso di utenti non autorizzati, anche se sono fortemente controllati. Se
fosse proprio necessario, ¢ comunque meglio non concedere il privilegio di
upload (cioe di scrittura nella directory /home/ftp/incoming), visto che & il
modo canonico degli hacker per scambiarsi file.

GPM & un programma che permette 'uso del mouse anche in ambiente
testuale. E pero pericoloso installarlo in quanto data la sua poca protezione
puo essere soggetto ad un attacco di tipo Denial of Service da un utente col-
legato alla macchina, eseguendo una semplice linea di comando. Tale attacco
crea un congelamento della console, fino a che il sistemista non provvede a
far ripartire il programma. Se possibile quindi non installarlo.

E necessario inoltre ridurre al minimo tutto il software installato evitando
i pacchetti inutili e soprattutto quelli potenzialmente dannosi (sendmail). I
programmi necessari ma rischiosi potranno essere sostituiti con altri piu sicuri
(sendmail con gmail per es.).



Non devono essere presenti altri sistemi operativi. Esiste la possibilita di
installare ad esempio Windows sulla stessa macchina, ma cio e fortemente da
evitare. Esiste un tool che permette di vedere la partizione Linux, e, non
essendoci privilegi, anche tutti i file, archivio shadow compreso. Tutta la
protezione con i permessi attivata sotto Linux verrebbe meno.



Capitolo 2

Configurazione del sistema

La cosiddetta “installazione base” di un sistema (RedHat compresa, per
quanto non pessima) € tendenzialmente inefficiente dal punto di vista del-
la sicurezza. In questo capitolo verranno analizzate tutte le configurazioni
da attuare dopo I'installazione e prima di passare all’integrazione con tool di
sicurezza.

Sirammenta che in tuttii sistemi Unix le configurazioni risiedono in /etc:
€ buona norma analizzare uno per uno i file presenti in questa directory per
verificarne i contenuti. In tale maniera si analizzano le configurazioni che
non sono presenti in questo capitolo in quanto tipiche di un sistema diverso
da RedHat.

2.1 Shadow password

E buona norma che le shadow password siano sempre installate su un sistema
al fine di evitare il password cracking. La RedHat ha gia integrato il sistema
shadow, ma esso non e attivato di default. Per proteggere ’archivio & quindi
necessario eseguire il comando

pwconv

per attivare la protezione. Si pud anche eventualmente tornare alla ge-
stione senza shadow eseguendo pwunconv. Si puo anche attivare la protezio-
ne shadow sul file /etc/groups eseguendo il comando grpconv (e ’analogo
grpunconv)



2.2 Protezione da reboot

La fase di boot (e reboot) & molto delicata per la sicurezza in quanto il
sistema € molto vulnerabile e, a meno che non si attivi della protezione di
tipo fisico (atipica per un laboratorio come il nostro), la macchina & soggetta
a reboot poco rumorosi, specie nel caso di un PC.

E quindi importante che il boot sia sotto stretto controllo degli ammini-
stratori di sistema. Per fare cio ¢ da evitare l'installazione del loader (LILO)
che a causa di una sua feature permette di guadagnare i privilegi di root, ed &
inoltre da evitare di avere una immagine del kernel sul disco. In tale maniera
¢ impossibile effettuare il reboot se non avendo a disposizione un floppy con
il kernel. Si ipotizza quindi che la macchina non debba subire reboot.

Per bloccare lo shutdown si puo operare in due modi:

/etc/shutdown.allow: questo file contiene gli username degli utenti che
possono fare il reboot. Possono ad esempio essere inseriti i login dei sistemisti.

/etc/inittab: file con le configurazioni iniziali del sistema. Esiste una
entry per il comportamento del sistema operativo alla pressione dei tasti
ctrl-alt-canc: si puo modificare tale riga in modo da visualizzare un mes-
saggio che comunica I'impossibilita di eseguire il reboot (scelta adottata da
noi). I sistemisti possono ancora fare lo shutdown utilizzando il comando
shutdown.

Esiste ancora la possibilita di spegnere fisicamente la macchina (ridotta
con 'uso di case ATX) causando una brusca caduta di tensione. Cio potrebbe
essere attuato da un utente che vuole effettuare un boot maligno. Per evitare
cio esistono in commercio delle serrature da mettere ai floppy (unica fonte
per un settore di boot nel nostro caso), ed & possibile inserire una password
nel bios del sistema in modo da rendere impossibile il completamento del
reboot. Per aggirare tali protezioni si puo smontare il PC e sostituire il loppy
o utilizzare il jumper CLEAR del bios, ma tali attacchi sono effettivamente
un po’ “chiassosi”.

Nel caso in cui si rendesse necessario comunque usare LILO, & possibile
specificare nelle sue configurazioni una password da utilizzare quando si vo-
gliono specificare parametri (feature che permette ’accesso non autorizzato).



Questa opzione si specifica mettendo

password=<pwd>
restricted

nella entry di Linux nel file /etc/1ilo.conf.

2.3 Account ROOT

E l'account storico del superutente unix. Spesso e volentieri gli hacker vanno
alla ricerca dell’account root e non dell’account privilegiato (uid 0). Questa
sottile differenza sta nel fatto che ’account con uid 0 esiste sempre mentre
root no. B quindi possibile sostituire root con un nome diverso ottenendo
gli stessi risultati. Attenzione al fatto che alcuni programmi non controllano
I'uid ma lo username: root non puo essere quindi eliminato del tutto, pero
lo si puo rendere inutilizzabile. Modificare il file /etc/passwd, modificando
la entry di root ed inserendone un’altra:

root:*:0:0:Root:/root:/bin/bash
paolo:x:0:0:Paolo Adm:/home/paolo:/bin/bash

In questo modo tutti i programmi che necessitano dell’identita di root
continuano a funzionare ma eseguendo /bin/su - non si ottengono risultati.
E necessario eseguire /bin/su paolo - per avere i privilegi.

Il nuovo account creato ha uno username simile a quello degli altri utenti
(dario, seba, ezio), ha una home come tutti gli atri utenti (e non /root) ma
ha uid 0. Nel file passwd la entry di “paolo” salta molto meno agli occhi
di un account come system o superuser, anche se basta controllare gli uid
per riconoscerlo. Nel seguito 'account del superutente continuera ad essere
chiamato root.

In una gestione con amministrazione multipla come la nostra dove la
password di sistema e condivisa da piu utenti € utile che 1’assunzione dei
privilegi sia sempre monitorata. E quindi necessario che root non faccia
login diretto, ma che si entri come utente e si esegua /bin/su. La negazione
del login diretto per root si realizza editando il file /etc/securetty che
contiene i terminali dove root puo fare login: deve essere vuoto. Cosi sara
sempre possibile sapere chi aveva i privilegi in quel momento guardando i file

di log (/var/log).



2.4 Servizi di rete

I servizi di rete sono invocati da inetd le cui configurazioni sono in
/etc/inetd.conf. Tuttii servizi non utili vanno disabilitati, a comincia-

re da tftp, finger, netstat, per finire con rpc (se non necessario). La RedHat

installa di default 1inuxconf su una porta tcp: anch’esso va disabilitato.
La sintassi di /etc/inetd.conf é:

<name> <socktype> <proto> <flags> <user> <path> <args>

La voce user e I'utente proprietario del demone del servizio. E opportuno
che tale proprietario sia 'utente con meno privilegi possibili che garantiscano
il funzionamento del servizio. Solitamente tale utente & root per ovvi motivi,
ma e anche possibile che un servizio non necessiti di tutti i privilegi: e il
caso di finger. Questo servizio infatti (nel caso lo volessimo attivare), puo
appartenere a nobody, che ha sufficienti privilegi per soffisfare le richieste.
Controllarne quindi I'appartenenza a root: € un baco di sicurezza, visto anche
che molto spesso questa e la configurazione di default per Unix. A causa
dei molti privilegi concessi a finger, complici bachi di programmazione di
fingerd e sendmail, nel 1988 il programma noto come “The Internet Worm”
ad opera di R.Morris, infetto gran parte dei computer della comunita Internet
di allora. Sono tuttora circolanti cavalli di troia che poggiano sui privilegi di
root di fingerd.

In generale tutti i servizi necessari possono essere filtrati tramite Tcp
Wrapper che permette di negare accessi ad alcuni domini su alcuni servizi
(per approfondimenti, vedi cap 7). Un’altra soluzione puo essere quella di
sostituire alcuni servizi con altri pili sicuri (ad es. telnet con deslogin o
ssh, vedi cap. 6).

2.5 Organizzazione del File System

Le configurazioni risiedono in /etc/fstab, file che viene letto in fase di boot
e che viene riletto ogni volta che viene eseguito il comando mount nella sua
versione compatta (mount <mountpoint>).

Ogni partizione ha delle sue caratteristiche peculiari che ne determinano
la configurazione:



/ partizione di root: deve essere montata RW altrimenti alcuni pro-
grammi (come passwd) non funzionano correttamente. Non deve essere
necessariamente molto grossa.

swap proporzionale al carico medio del sistema ed alla memoria principale
(128 Mb nel nostro caso)

/var contiene dati variabili e directory temporanee per gli utenti. Per
questo motivo deve essere montata RW. Specificando I'opzione nosuid si puo
evitare che un hacker lasci una shell setuidata da qualche parte (/var/tmp).

/home deve essere necessariamente essere montata RW, ed eventualmente
usrquota. E importante che stia su una partizione a se, perché la restrizione
sulla quota va fatta solo sulle home.

/usr vi risiedono i programmi utente. E opportuno montarla RO per
evitare modifiche non volute o fatte da esterni. E sempre possibile rimontarla
RW tramite mount /usr -o remount,rw.

/mnt/aux partizione ausiliaria. Possono esservi installati quei tool di
sicurezza che sono usati solo dall’amministratore e che si ritiene opportuno
non si facciano troppo notare (tipo scanner). Vi si possono anche mettere
dati riservati. Normalmente non ¢ montata, ma lo si puo fare all’occorrenza.
Un intruso puo montarla con la stessa facilita di un sistemista, ma ne deve
conoscere 'esistenza (quindi non va messa in /etc/fstab). L’unico modo
per notarla ¢ attivando fdisk oppure esaminando il file /proc/partitions.

Esistono ulteriori accorgimenti per i filesystem removibili (floppy, cdrom,
zipdrive, ecc). Per rendere libero il loro utilizzo da parte degli utenti vanno
montati con opzione user, ma per avere sicurezza maggiore specificare le
opzioni nosuid e nodev, per evitare l’intrusione di programmi o dispositivi
pericolosi.

2.6 Esportazioni di File System (NFS)

Il protocollo piu diffuso su unix per la condivisione di file system ¢ NFS. Il
servizio coinvolge mount (client per montare i fs), rpc.nfsd e rpc.mountd
(demoni per nfs server) e /etc/exports (configurazioni).

Le entry in /etc/exports hanno la seguente sintassi:

dir hostname (permessi)



dove dir e il file system da condividere, hostname 1’host che lo pud mon-
tare (permesse wildcards), e tra parentesi i permessi. Esiste, come keyword
per hostname, la parola everybody che permette a tutti gli host di montare
il filesystem specificato. L’uso di tale voce puo essere in alcuni casi giusti-
ficato, ma in generale e rischioso per la sicurezza del sistema. L’esempio
tipico del problema e quando un sistemista pigro deve esportare le home de-
gli utenti che vengono montate da molte macchine (es. 200). Una soluzione
rapida e quella di specificare everybody: cosi pero si intende che TUTTE
le macchine di Internet possono montare le home, hacker compresi. Si deve
assolutamente specificare ogni singolo host che monta il filesystem, e si deve
fare un controllo ferreo sui permessi, specificando ad es. RO dove possibile.

Linux prevede diverse opzioni per incrementare la sicurezza:

ro: read-only

secure: permette la connessione di client provenienti solo da porte in-
feriori a 1024: le porte sicure. Questo evita che un utente semplice possa
accedere ai servizi di nfs: si richiedono i privilegi di root sulla macchina
client.

root_squash

squash uids=uid1/uidn: riguardano il mapping degli user name su no-
body. Si considerano come nobody root con la prima opzione, una lista di
utenti con la seconda.

all_squash: tutti gli username mappati, quindi con privilegi di nobody.
Alternativa: montare RO.

Un problema di sicurezza di NFS nasce dal fatto che chi monta i fs e root
sulla propria macchina. Per tutelare il server, viene trattato il superutente del
client come nobody, ma nulla gli impedisce di diventare un altro utente con
il comando su. Si possono abbassare i privilegi di altri utenti con I'opzione
di squash_uids, ma i rimanenti non sono comunque tutelati.

Nel nostro caso di studio non si rendeva necessaria alcuna esportazione,
e quindi non ne sono state effettuate.

2.7 Gestione degli accessi

A seconda delle esigenze della macchina e possibile avere la necessita di dare
accesso interattivo solo ad una serie di utenti, mentre i rimanenti ne utilizzano



solo i servizi (www, ftp, posta). A questo scopo il PAM offre una comoda
libreria adatta allo scopo il cui nome & pam_listfile.so.

Tramite questa libreria si puo specificare se il resto del file deve essere
processato oppure no. Un tipico esempio e nell’'uso per gli accessi ftp, stori-
camente negati a root. Nel file /etc/pam.d/ftp si trova infatti come prima
voce il richiamo a pam_listfile.so. La sistassi generica é:

auth required pam_listfile.so item=user|tty sense=allow|deny
file=<filename>

Quindi nel caso si volesse restringere gli accessi interattivi agli username
presenti in un file (ad es.) /etc/allowed.login, si dovrebbe aggiungere in
testa al file /etc/pam.d/login una entry:

auth required pam_listfile.so item=user sense=allow
file=/etc/allowed.login

In questo modo si puo aggiornare liberamente la lista degli utenti che
hanno accesso al sistema.

2.8 Log del sistema

Syslogd ¢ il demone responsabile di generare e di aggiornare i file di log sulla
nostra macchina.

Viene invocato al bootstrap da /etc/rc.d/inet.d/syslog e si occupa
di registrare in appositi files di log, specificati tramite /etc/syslog.conf i
messaggi che gli altri programmi esplicitamente gli inviano.

Supporta sia il logging locale che quello remoto, utile per esempio nel caso
di una rete in cui e comodo avere memoria di tutto su un’unica macchina
per avere un quadro generale della situazione.

Il log remoto e realizzato con protocollo UDP porta 514, quindi se neces-
sario aggiungere al file /etc/services la seguente riga:

syslogd 514/udp

Come opzione di default il syslogd puo accettare messaggi di log da host
remoti: per abilitare la feature si deve usare ’opzione -r quando si invoca il
demone.
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syslogd -r

Attenzione poiché questo permette un potenziale attacco di tipo DoS. L’
intruso potrebbe infatti mandare un grosso quantitativo di messaggi fittizi
alla porta 514 /udp fino a saturare il disco della macchina che si occupa di fare
il log e poi sferrare ’attacco senza correre il rischio di essere tracciato non
essendoci piu spazio su disco. Un modo per ovviare a questo inconventiente
e di implementare un firewall con cui limitare agli host a noi congeniali 'uso
del socket 514 /udp.

Solitamente un messaggio di log contiene almeno la data, ’ora e 'indirizzo
della macchina che lo ha generato; molto spesso anche il nome del programma,
che lo ha creato.

Il file principale di configurazione di syslogd ¢ /etc/syslog.conf, ma
si puo specificare anche un altro file tramite I'opzione:

syslogd -f config.file

2.8.1 /etc/syslog.conf

E il file che ci permette di specificare al syslogd quali messaggi annotare nei
log files

—rw-r-———-- 1 paolo root 1942 Jan 10 12:20 /etc/syslog.conf

Questo file segue delle regole per eseguire il logging: ognuna di esse ¢
composta da due parti. Un campo che dice quali messaggi selezionare (cam-
po selection) e un altro che indica al syslogd come agire quando riceve il
particolare messaggio selezionato (campo action).

A sua volta il campo selection e ulteriormente suddiviso in due parti,
facility e priority che sono separate da un “.” . Il campo selezione ha
quindi il formato facility.priority.

Il campo facility specifica cio di cui vogliamo fare il log e deve essere una
delle seguenti parole chiave : auth, authpriv, cron, daemon, kern, lpr, mail,
mark, news, syslog, user, uucp, locall - local7.

Il campo priority specifica la priorita del messaggio e deve essere una delle
seguenti parole chiave: debug, info, notice, warning, error, crit, alert, emerg
(in ordine di priorita crescente).
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La seconda parte di ogni regola (action) pud assumere uno dei seguenti
valori:

e il nome di un file reale. Tipicamente e ’azione piu comune. Il nome
del file deve essere specificato a partire dal path assoluto e deve quindi
cominciare con “/” ( slash ).

e il nome di una named pipe. Il nome deve essere preceduto dal simbolo |
(pipe) e la strutture deve essere stata precedentemente creata. E molto
utile per il debugging (si ricorda che una named pipe & una struttura
FIFO).

e il nome di un terminale o della console, es /dev/tty12 o /dev/console
su cui verra visualizzato il messaggio

e il nome di una macchina remota cosi da permettere il trasferimento dei
files di log su una sola macchina. Il nome deve essere preceduto da
“@77 .

e una lista di utenti separati da “,” a cui viene comunicato il messaggio
nel caso in cui stiano utilizzando il sistema. Solitamente utilizzato per
1 messaggi con priority emerg, alert, crit.

e puo essere “*”. Questa opzione notifica il messaggio a tutti gli utenti

collegati. Es nel caso di reboot.
Segue il file /etc/syslog.conf utilizzato su cclinf28.polito.it

#
# syslog configuration file.
#
#

*.err; /dev/console
lpr.debug /var/log/lpd-errs
*.=info;*.=notice;mail.none /var/log/messages

# You may want to add operator to the following
# if your operator is a traditional Unix style operator.

#
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*.alert;kern.err;daemon.err paolo,seba,ezio,dario
* ., emerg;user.none *

# for loghost machines, to have authentication messages
# (su, login, etc.) logged to a file

#

auth.notice /var/log/authlog

auth.debug /var/log/syslog

authpriv.debug /var/log/syslog

daemon.debug /var/log/syslog

mail.debug /var/log/maillog

kern.debug /var/log/syslog

# Log on a remote site
.=info; .=notice;mail.none @cclinf29

Questo si puo fare se gli utenti non hanno accesso fisico alla macchina. E
molto comodo perché si ha una rapidissima consultazione dei log.

# A general logging on ttyl2
.* /dev/ttyl2

*

# Permanent logs
*.notice /dev/ttySo0
*.notice /dev/1p0

Particolare attenzione va rivolta a queste due ultime righe: i log perma-
nenti. Tuttiilog che vengono fatti in un sistema diventano inutili se I’intruso
riesce a guadagnare i privilegi ed a cancellarli (sono file di testo scritti in chia-
ro). Diventa quindi importante che essi siano protetti dalla modifica non solo
secondo le protezioni Unix, ma in maniera molto piu drastica: permanente-
mente. Le scelte in questo senso da operare possono essere molte (a seconda
della fantasia): se ne riportiamo due.

La prima puo essere realizzata tramite un piccolo PC (anche 8086) colle-
gato alla macchina tramite seriale. Specificando /dev/ttyS0 al syslogd si fa
scrivere sul dispositivo: sul pc (con dos ad es.) si puo eseguire il comando

copy coml: logs
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per eseguire un log del computer principale permanente e non cancellabile.

Un’operazione simile la si puo effettuare con una stampante (magari di
quelle vecchie a 9 aghi con carta continua) collegata al computer. Syslogd
scrive su 1p0 come scrive su tutti gli altri file.

Entrambe queste scelte hanno perdo qualche inconveniente. Anzi tutto
necessitano di hardware aggiuntivo (pc o stampante che sia) che deve essere
completamente dedicato allo scopo di fare il log. Ilog che vanno fatti su questi
periferici sono voluminosi, e quindi si necessitera di molta carta oppure di
molto spazio su disco. Nel secondo caso lo spazio comunque e recuperabile.

Un altro problema che si pone e che e strettamente correlato a quello
appena esposto, € quello di un’azione da parte di un intruso. E infatti facile
saturare lo spazio di questi dispositivi visto che con poche righe di codice &
possibile scrivere al syslogd.

#include <stdio.h>
#include <linux/unistd.h>

main()
{
for(;;)
{
syslog(1l,"Filling the logs",16);
sleep(1); /* Questo contro la protezione di
syslog dal flood */
}
}

Rimane comunque pacifico che i log scritti non possono essere cancellati
essendo stati resi permanenti. Il codice realizza un Denial Of Service, ma cio
che e successo prima, non puo essere rimosso.

Una misura di sicurezza di alto livello consiste nell’attivare il cosiddetto
process accounting, che consiste nel monitorare i programmi che sono stati
eseguiti dagli utenti. Per tale servizio necessario attivare nel kernel il BSD
Process Accounting, e poi e necessario mandare in esecuzione il programma
accton con parametro (as es.) /var/log/pacct, in modo che il log venga
realizzato nella classica directory /var/log. Per la consultazione e necessario
utilizzare il programma showacct che mostra il contenuto del file (visto che
non essendo gestito da syslogd ha un suo formato particolare).
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I log realizzati possono essere consultati a mano oppure tramite appositi
programmi di audit (come swatch, vedi capitolo 4).

2.9 Inizializzazione delle shell: umask

Il comando umask di unix specifica per la shell attuale quali sono i permessi
di default da applicare ai file creati. Il parametro specificato ad umask rap-
presenta i bit che NON devono essere settabili per la shell attuale. Quindi se
volessimo che i file avessero sempre 000 come permessi, dovremmo eseguire
umask 777.

Quando un utente esegue un login sul sistema vengono eseguiti gli oppor-
tuni script di inizializzazione della shell: /etc/profile per bash e

/etc/csh.cshrc per tcsh. Normalmente questi file non contengono rife-
rimenti a umask, cosi si sottintende 000 come valore. In questo modo non si
pongono limitazioni ai permessi imponibili su un file, ma questo ¢ potenzial-
mente un baco di sicurezza. Infatti puo sfuggire il permesso di scrittura a
tutti su un nostro file che & cosi cancellabile da chiunque. E pilt oppurtuno
invece specificare degli opportuni permessi di default per le shell: tali confi-
gurazioni possono comunque essere cambiate eseguendo umask <set> da una
shell, in modo da modificare il modo solo per quella shell. Cosi non si corre
il rischio di avere delle configurazioni non volute. In particolare si ricorda
che anche root ha una shell (bash solitamente) e che quindi anche lui puo
potenzialmente perdere il controllo dei suoi permessi di default.

Una buona configurazione base e sicuramente 057: possibile tutto al pro-
prietario, non possibile scrittura al gruppo, nulla possibile per gli altri. Par-
ticolare attenzione va al concetto di gruppo: in alcuni sistemi (come ad es.
nell’insieme del lab. cclinf) il gruppo praticamente coincide con tutti (in
quanto la quasi totalita degli utenti appartiene al gruppo Linux), mentre in
altri (come & di default per RedHat) prevede un gruppo per ogni utente.
Attenzione quindi alle configurazioni per il gruppo: e sempre meglio essere
un po’ restii a concedere privilegi.

2.10 Sicurezza di X-Window

Protezione del display:
Il sistema grafico a finestre del mondo unix noto come X-Window ha diversi
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punti di debolezza che possono anche lasciare la liberta ad un hacker di aprire
una backdoor nel sistema ed di penetrarvi.

La debolezza si basa fondamentalmente su due punti. Il primo rigurarda
un’insostituibile feature di X che consiste nell’avere la possibilita di eseguire
applicazioni in remoto. Per permettere cio X apre la porta 6000 da dove
accetta le connessioni, ma a causa della quale si & passibili di attacchi di
tipo Denial of Service: in questo caso il servizio che si nega € proprio quello
della grafica, cioe si bloccano le finestre. L’altro aspetto riguarda 1’autenti-
cazione: se non si attivano opportune misure di sicurezza ogni utente (anche
remoto) collegato alla macchina ha accesso al suo monitor semplicemente
inizializzando opportunamente la variabile $DISPLAY.

E perd possibile impedire cid utilizzando il sistema di sicurezza di X e
un programma associato ad esso (xauth). Con xauth si genera una chiave
che rimane residente nell’area del proprietario: solo chi ne € in possesso puo
attivare applicazioni sul display.

Per attivare questa protezione:

si modifica /usr/X11R6/bin/startx nella linea in cui si invoca xinit e
precedenti:

[...]

xauth add :0 . ‘mcookief

xauth add localhost:0 . ‘mcookief

xinit $clientargs -- -audit 4 -auth $HOME/.Xauthority \
$serverargs

attivando in questo modo la protezione (auth) e anche il log degli eventi
(audit, con grado decrescente fino a disabilitato=0) e generando le chiavi per
il display corrente (che pu essere identificato da :0 oppure da localhost:0).

Non e piu possibile ora per un utente della macchina eseguire un telnet,
modificare il database xhost (che contiene i nomi degli host accettati) e ese-
guire applicazioni (magari anche dannose come un keylogger). L unico modo
per eseguire programmi remoti sul nostro display ¢ quello di passare la chiave
all’altra macchina, ad esempio eseguendo il seguente comando sul computer
dove risiede la chiave:

xauth extract - $DISPLAY | rsh otherhost xauth merge -

comando che puo eseguire con successo solo il proprietario attuale del
display.
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Protezione da intrusioni fisiche

Linux possiede una feature disponibile in X-window che & pero al tempo
stesso un baco di sicurezza. E infatti possibile possibile passare dall’ambiente
grafico a quello testuale usando la combinazione CTRL-ALT-F1/F6. Quindi
se X e stato fatto partire dalla console F1, si puo passare a tale console,
poi mandare un background la grafica con CTRL-Z e quindi ci si ritrova ad
avere la shell dell’'utente. Per evitare questo si puo modificare nuovamente
/usr/X11R6/bin/startx aggiungendo le modifiche.

[...]

xinit $clientargs —-- -audit 4 -auth $HOME/.Xauthority \
$serverargs &

sleep 10

vlock -a

Questo fa si che X venga eseguito normalmente in background (&), e do-
po aver atteso circa 10 secondi il suo completamento, si bloccano le console
fisiche con il programma vlock. La combinazione CTRL-ALT-Fx ora ci ri-
porta ai terminali testuali che sono pero bloccati, e necessitano di password.
Eseguendo poi

sleep 10 ; vlock -a
CTRL-ALT-F7

e possibile tornare correttamente all’ambiente grafico.

NOTA: & possibile per un utente disattivare la protezione esposta ese-
guendo al posto di startx il singolo comando xinit. Non si puo impedire
agli utenti di fare cio, ma in generale non dovrebbero esserci motivi per cui
si debbano aggirare le modifiche fatte.
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Capitolo 3

Protezione da Denial of Service

Gli attacchi di tipo Denzal Of Service sono attacchi facili da realizzare ma
da cui e difficile difendersi. In generale non esistono metodi standard di
protezione ma soltanto palliativi che sono il frutto di singole iniziative dei
system manager.

Sono state qui studiate le protezioni per tre tipi di attacchi DOS, rispet-
tivamente quello basato su fork(), il DoS di servizi di rete, e la saturazione
del disco.

3.1 Attacco basato su fork()

Utilizzando la system call fork e possibile saturare la tabella dei processi
del sistema in modo da non dargli piu la possibilita di eseguire operazioni:
negazione totale. Per proteggersi da questo tipo di attacco (che deve essere
effettuato dall’interno del sistema) si puo agire configurando Linux in modo
che gli utenti abbiano un limitato numero di processi a loro disposizione. Si
toglie cosi la possibilita ad un utente semplice di eseguire ’attacco, ma non
lo si impedisce ad un hacker che ha guadagnato i privilegi di root. In questo
caso 'unico modo consiste nell’effettuare un recupero del sistema dal blocco,
al posto di eseguire il reboot: non & possibile eseguire semplicemente killall
<programma> in quanto la shell esegue una fork (e ¢id non & permesso). Si
puo pero eseguire

exec killall programma
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in modo da utilizzare la entry nella process table occupata dalla shell per
eseguire la exec. In questo modo la shell muore, ma il killall riesce ad uccidere
tutti i processi incriminati.

Per limitare il numero massimo di processi utente si inserisca nel file
/etc/security/limits.conf una entry:

* hard nproc 100

che stabilisce che per tutti gli utenti (*) il numero effettivo (hard) di
processi (nproc) sia di 100.

3.2 DoS su servizi di rete

L’attacco rivolto ai servizi di rete e ancora piu semplice da realizzare del
precedente in quanto non necessita neanche di essere utenti autorizzati del
sistema. Un utente qualunque, da un sito qualunque, puo realizzare la nega-
zione semplicemente aprendo piu connessioni telnet di quante il server possa
sopportare; cosicche esso si blocca ed il servizio non e piu disponibile.

Protezioni vere e proprie anche in questo caso non ne esistono, pero e
possibile attivare una contromisura di sicurezza che permette un recupero
automatico dei servizi.

Si inserisca nel crontab la seguente riga:

0/15/30/45 * *x *x * * /usr/bin/killall -HUP inetd

che fa ripartire ogni 15 minuti (tempo determinabile a piacere) il demone
della rete. In questo modo anche se venisse effettuato I'attacco, dopo un
tempo massimo di un quarto d’ora, il servizio viene ripristinato, al sempli-
ce costo di un lievissimo rallentamento di quelle connessioni che si stanno
effettuando proprio nel momento in cui il demone viene fatto ripartire. Nul-
la vieta ovviamente di rinnovare l'attacco, pero € sempre meglio tentare il
recupero, piuttosto che lasciare il servizio inattivo. Visto che & stato citato
inetd esso sara 'unico demone che verra fatto ripartire (e con esso anche
tutti quelli che dipendono da lui), mentre per gli altri (quelli indipendenti)
sard opportuno che vengano registrati presso il sistema (/etc/services &
/etc/inetd.conf) oppure che vengano elencati come argomenti per il killall
nel crontab.
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3.3 Saturazione del file system

Esiste un programma di nome TUNE2FS che serve per proteggersi dalla sa-
turazione del disco. E possibile, tra le opzioni, specificare la percentuale di
blocchi da non riempire, quindi si & optato per specificare 10% come dimen-
sione minima di spazio libero. Il programma necessita pero che i file system
siano smontati per attivare ’opzione. Utilizzando un disco di boot e quindi
possibile eseguire la configurazione per tutte le partizioni

/sbin/tune2fs -m 10 /dev/hdXX
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Capitolo 4

Gestione e auditing dei log

4.1 Gestione dei files di log

I file di log, come visto nel capitolo 2.8, raccontano la storia del nostro siste-
ma, ed & quindi fondamentale tenere sotto controllo il loro stato in modo da
potersi accorgere di un’eventuale intrusione da parte di utenti non autorizzati,
di un malfunzionamento, o di un possibile danno riportato.

E pertanto buona norma controllarli periodicamente.

Per motivi di sicurezza tutti i file di log hanno i seguenti attributi in modo
da non poter essere alterati ne letti da qualsiasi utente non superuser:

-rw-r--r-- 1 root root 4608 Apr 3 10:25 /var/run/utmp
-rw-r--r-- 1 root root 146292 Apr 3 10:21 /var/log/lastlog

“rw---—---- 1 root root 9565 Mar 11 15:41 /var/log/maillog
“rw-—-—--- 1 root root 874261 Mar 11 16:01 /var/log/messages
—TW-—————-- 1 root root 5419 Mar 11 16:00 /var/log/secure
-ry-—--—-- 1 root root 408304 Apr 3 10:25 /var/log/syslog
-rw-r--r-- 1 root root 1883904 Apr 3 10:21 /var/log/wtmp
—ry-—----- 1 root root 664 Mar 14 14:11 /var/log/xferlog

Le uniche eccezioni sono:

/var/run/utmp utilizzato da /usr/bin/who /var/log/lastlog mostrato
ad ogni utente subito dopo la procedura di login

/var/log/wtmp visualizzabile con il comando /usr/bin/last.

Solitamente i file di log sono memorizzati, in tempo reale, localmente
sulla macchina; ma & buona norma, per garantire maggiore sicurezza, avere
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copie dei suddetti file su altre macchine (log remoti), o addirittura su carta
facendo il log su una stampante per evitare che in seguito ad un’intrusione
che comprometta ’account del superuser essi siano distrutti o modificati
dall’intruso in questione.

Dal momento che i suddetti file possono diventare di grandi dimensioni
puo essere utile per ’amministratore della macchina utilizzare dei programmi
per analizzarne il contenuto piuttosto che farlo manualmente.

E comodo poi tenere i file di log suddivisi secondo periodi (es. ogni
settimana, o anche ogni giorno si fa il backup dei file) in maniera da dover
analizzare i file che riguardano i periodi di tempo che ci interessano.

Su cclinf28.polito.it e stato deciso di fare il backup dei file ogni giorno e di
conservarli per quindici giorni: a questo scopo e stato utilizzato il programma
/usr/sbin/logrotate gia incluso nella distribuzione RedHat 5.2 di Linux.

Il programma utilizza il file di configurazione /etc/logrotate.conf qui
in seguito riportato:

# rotate log files daily
daily

# keep 15 days worth of backlogs
rotate 15

# send errors to root
errors paolo

# create new (empty) log files after rotating old ones
create

# put old files in the /var/log.backup directory
olddir /var/log.backup

# uncomment this if you want your log files compressed
compress

# system-specific logs may be configured here
/var/log/syslog {

postrotate

/usr/bin/killall -HUP syslogd
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endscript

}

/var/log/wtmp {
monthly
rotate 1

}

/var/log/messages {
postrotate

/usr/bin/killall -HUP syslogd
endscript

}

/var/log/authlog {
postrotate

/usr/bin/killall -HUP syslogd
endscript

}

/var/log/maillog {
postrotate

/usr/bin/killall -HUP syslogd
endscript

}

4.2 Swatch

Swatch e ’acronimo per Simple WATCHer, ed ¢ uno strumento molto utile
per un amministratore di sistema.

Permette, infatti, di monitorare il contenuto dei log costantemente (man
mano che nuove entry sono aggiunte), od ogni qual volta 'amministratore di
sistema lo richieda.

Swatch ricerca all’interno di un file (per default /var/log/syslog), del-
le stringhe specificate dall’'utente tramite 1'uso di espressioni regolari perl
in un file di configurazione collocato nella propria home directory (default
.swatchrc).
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Su cclinf28.polito.it e stato usato Swatch-2.2 gia incluso nella distribuzio-
ne.
Swatch ha due modi di funzionamento:

e Scansione sequenziale del file specificato e arresto se viene invocato con
i seguenti parametri:

/usr/bin/swatch [ -c config_file ] [-f file_to_examine]
e Scansione delle ultime righe del file specificato:
/usr/bin/swatch [ -c config_file ] [-t file_to_taill

Si puo anche per la prima modalita impostare un timer con il parametro
-r : anche in questo caso abbiamo due formati:

-r +hh:mm swatch riparte dopo che & trascorso il tempo indicato
-r hh:mm swatch riparte all’ora indicata

Fulcro di Swatch e il file . swatchrc in cui si specifica cosa cercare all’in-
terno del file esaminato e quali azioni intraprendere una volta individuato un
pattern fra quelli da analizzare.

Esso e composto da diverse righe ognuna delle quali e formata da quattro
campi separati da tab:

/pattern/[,/pattern/,...] action[,action,...] [[HH:]MM:]SS
[start:length]

e pattern deve essere una espressione regolare perl corrispondente a cio
che si vuole ricercare.

e action deve essere uno o piu delle seguenti parole chiave

— echo[=mode]: La riga individuata viene scritta sullo standar
output.
mode puo essere : normal, bold, underscore, blink, inverse, a
seconda che si voglia vedere 'output come gli altri caratteri, in
grassetto, sottolineato, lampeggiante o in negativo.
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#

bell[=N]: La riga viene visualizzata e si sente un suono ripetuto
N volte

exec=command: Viene eseguito un comando specificato che puo
contenere variabili sostituite con i campi del pattern. $N indica I’
N-esimo campo ,$0 o $* indica tutti i campi.

ignore : La riga viene ignorata.

mail[=address:address:...] : Viene spedita una E-mail, che
contiene la linea identificata, agli indirizzi specificati.

pipe=command : la linea viene passata con una pipe al coman-
do

write[=user:user:...] : scrive la linea sul terminale degli utenti
specificati,se collegati in quell’istante.

e [[HH:]MM:|SS & un campo opzionale. Esso indica un timer. Puo
essere specificato secondo tre formati.

— SS : solo i secondi
— MM:SS : minuti e secondi

— HH:MM:SS : ore, minuti e secondi.

Se swatch individua pil linee identiche nell’ arco di tempo specificato
dal timer allora ignora tutte le righe sucessive alla prima per tutto il
tempo impostato.

[start:length] campo opzionale presente solo se & presente il terzo
campo. Indica la posizione del time stamp all’ interno del pattern da
ricercare.

Qui di seguito viene riportato il file di configurazione usato per
cclinf28.polito.it

# Swatch configuration file for constant monitoring

#

#Bad su attempts
/authentication failure; \w*x paolo for su service/
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mail=dario@athena,ezio@cclinf,seba@athena

#Successful su attempts
/\(su\) session opened for user paolo by \w*/
mail=dario@athena,ezio@cclinf,seba@athena

#Login as Root
/LOGIN ON * BY paolo/
mail=dario@athena,ezio@cclinf,seba@athena

# For people who doesn’t know paolo
/FAILED LOGIN [0-9]* FROM \w* FOR root/
mail=dario@athena,ezio@cclinf,seba@athena

# System reboots
/init: Switching to runlevel: 6/
mail=seba@athena:dario@athena:ezio@cclinf

# System halted
/init: Switching to runlevel: 0/
mail=seba@athena:dario@athena:ezio@cclinf

# Some filthy tricks

/Connection from
[0-9]1+\.[0-9]+\.[0-9]+\.[0-9]+ on illegal port/
mail=seba@athena:dario@athena:ezio@cclinf

# Against DoS
/file system full/ mail:dario@athena:seba@athena:ezio@cclinf

# If someone is tring to slow down your daemons
/\w+\/tcp server failing (looping), service terminated/
exec="/usr/bin/killall -HUP inetd"

# Some Rubbish

/Oversized packet received from
[0-91+\.[0-91+\. [0-9]+\.[0-9]+/
mail=seba@athena,dario@athena,ezio@cclinf
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Segue un ulteriore file di configurazione da utilizzarsi quando si sta lavo-
rando sulla macchina.

#

# Swatch configuration file monitoring when we are
# logged in

#

#Bad su attempts
/authentication failure; \w* paolo for su service/
bell=3,echo=bold

#Successful su attempts
/\(su\) session opened for user paolo by \w*/
bell=5,echo=inverse

#Login as Root
/LOGIN ON * BY paolo/ echo=inverse,

# Bad login attempts

/FAILED| INVALID|REPEATED | repeated | INCOMPLETE/
echo=bold,bell=2

/failed login from \w*/ echo=bold,bell=2

/root|paolo for ftp service/ echo=bold,bell=2

/check pass; user unknown/ echo=bold,bell=2

/NULL pam handle passed/ echo=bold,bell=2

# For people who doesn’t know paolo
/FAILED LOGIN [0-9]% FROM \w*x FOR root/
echo=blink,bell=3,exec="finger ©$4",write:ezio:dario:seba

# Some filthy tricks

/Connection from
[0-91+\.[0-9]+\. [0-9]+\.[0-9]+ on illegal port/
echo,bell,exec="finger Q$3"

/denied to \@cclinf28 as *\: access not allowed/
echo,bell,write:dario,ezio,seba
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/bad username \w*/ echo,bell
# If someone is tring to slow down your daemons

/\wx: from: [0-9]+\.[0-9]+\.[0-9]1+\.[0-9]+ \wx EMPTY REQUEST/
echo=underline,exec="finger @$3"

/\w+\/tcp server failing (looping), service terminated/
echo=underline

# Some Rubbish

/Oversized packet received from
[0-9]+\.[0-9]1+\.[0-9]+\.[0-9]+/
echo=underline,bell,exec="finger @$5"
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Capitolo 5

Integrita del sistema e Tripwire

Una volta completata I'installazione, come visto nel capitolo 2, e necessario
verificare periodicamente che i programmi non vengano alterati, subendo
dei possibili cambiamenti che se eseguiti da abili malintenzionati potrebbero
mettere a repentaglio il funzionamento del sistema.

Mantenere integro il sistema significa fondamentalmente evitare che il
contenuto dei nostri dischi rigidi venga modificato o peggio ancora distrutto,
e in caso di modifica o distruzione, riuscire a ripristinare lo stato precedente.

Ci sono principalmente tre metodi per tenere sotto controllo I'integrita:

1. Mantenere una copia dei dati inalterati, per esempio su un dispositivo
hardware read only oppure in modo crittato sulla nostra stessa mac-
china, e fare una comparazione byte a byte con il nostro sistema ogni
volta che ce ne sia necessita. Questo metodo ha lo svantaggio di dover
mantenere una copia di tutti i file che ci interessano per poter fare il
confronto, ma ha il vantaggio che una volta trovato un cambiamento il
ripristino della situazione originaria ¢ molto semplice: basta copiare il
file che e stato alterato.

2. Si puo costruire un data base con una entry, per ogni file cui siamo inte-
ressati, contenente i dati nell’inode del file che sono soggetti a modifiche
in caso di alterazione, per esempio ultima data di modificazione, attri-
buti, dimensione, proprietario, gruppo di appartenenza. Al momento
di rilevare un cambiamento si esegue un confronto tra i dati dell’inode
del file attuale con quelli memorizzati nel nostro data base. Questo
metodo non offre particolari garanzie e puo essere aggirato per esempio
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scrivendo sul blocco di disco interessato in raw mode e quindi senza
modificare 1’inode.

3. Generare una o piu signature dei files e costruire un database di si-
gnature quindi generare le signature dei files a cui siamo interessati e
confrontarle con quelle del database. E questo il metodo utilizzato da
Tripwire e che & stato applicato su cclinf28.polito.it

5.1 Tripwire

Tripewire € uno strumento che permette di comparare le signature di un insie-
me di files e/o directory selezionate dall’ utente con quelle presenti in un data-
base generato precedentemente. Diventa cosi possibile per ’amministratore
del sistema accorgersi se un file & stato alterato o distrutto.

Affinche Tripwire generi dei risultati consistenti risulta ovvio che il file
di database e lo stesso programma eseguibile risiedano su mezzi sicuri, per
esempio dischi removibili e/o con protezione read—only di tipo hardware e che
i file con cui si e generato il database siano effettivamente la versione inal-
terata e quindi da noi voluta. Per sicurezza ¢ meglio installare nuovamente
questi files da una fonte sicura prima di lanciare Tripwire.

Tripwire puo usare diversi algoritmi per generare diversi message-digest
(funzioni hash non invertibili) ed ¢ in grado di individuare cambiamenti al-
I’interno di un file dovuti per esempio all’inserimento di back door, di virus
o di una semlice alterazione, inoltre esegue un controllo su permessi dei file,
date di modifica cosicome specificato in un file di configurazione.

Una volta scaricati i sorgenti del programma e necessario compilarli.

I sorgenti sono corredati di una signature PGP in modo tale da poter
verificare che anche cio che stiamo per compilare non sia stato alterato. Per
verificare basta eseguire

pgp /file_digital_signature /file_sorgenti

E necessario prsonalizzare in base alle proprie esigenze il file

include/config.h specificando CONFIG_PATH e DATABASE PATH che defi-
niscono le directory sicure in cui verrano creati il file di configurazione e il
file di database.

Per cclinf28.polito.it & stato deciso di salvare il data base, il file di configu-
razione e l’eseguibile di Tripwire su /dev/fd0 (dischetto removibile) quindi:
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CONFIG_PATH=/dev/fd0 e DATABASE_PATH=/dev/fd0
Un altro parametro configurabile & DEFAULTIGNORE che specifica cio che
Tripwire analizza nei files su cui non viene specificato nessun flag ulteriore.
Si puo adesso compilare tripwire semplicemente con:
make
ed in seguito

make test

per verificare che tutto sia andato a buon fine.
Ricordarsi di spostare il file cosi compilato sul dispositivo sicuro, nel
nostro caso:

mount /dev/fd0 /mnt/floppy
mv ~/Tripwire /mnt/floppy

Cio che rimane adesso da fare & scrivere il file di configurazione tw. config.
Il file & composto da due parti scritte su una stessa riga:

<file o directory da monitorare><digest da eseguire>
Segue il file utilizzato su cclinf28.
/mnt/floppy/tw.config
Format: [![=] entry [ignore-flags]
where: ’!’ signifies the entry is to be pruned (inclusive)
from the list of files to be scanned.
’=’ gignifies the entry is to be added, but if it is
a directory, then all its contents are pruned

(useful for /tmp).

where: entry is the absolute pathname of a file or a
directory

HoH H O H OH OH OH H H H H H H
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# where ignore-flags are in the format:

# [templatel [ [+[-][pinugsami2] ... ]

#

# - : ignore the following atributes

# + : do not ignore the following attributes

#

# p : permission and file mode bits a: access timestamp
# i : inode number m: modification timestamp

# n : number of links (ref count) c: inode creation timestamp
# u : user id of owner 1: signature 1

# g . group id of owner 2: signature 2

# s : size of file

#

# Log file

@@define LOGFILEM E+pugn

# Config file
@@define CONFM E+pinugc

# Binary
@@define BINM E+pnugscil2

# Directory
@@define DIRM E+pnug

# Data file (same as BIN_M currently)
@@define DATAM E+pnugscil2

# Device files
@@define DEVM E+pnugsci

#Home
@@define HOME E+pug

#Auxiliary hidden partition
@@define AUX N

32



H oH O H H OH H H H H R

HoH H H H H OH H OH H OH OH H H HH HH HH HHHHHH H

Ex: The following entry will scan all the files in /etc,

and report any changes in mode bits, inode number, reference
count, uid, gid, modification and creation timestamp, and the
signatures. However, it will ignore any changes in the access
timestamp.

/etc +pinugsmi2-a
The following templates have been pre-defined to make these
long ignore mask descriptions unecessary.

Templates: (default)
R : [R]ead-only (+pinugsmi2-a)

L : [Llog file (+pinug-saml2)

N : ignore [N]othing (+pinusgsamcil2)

E : ignore [E]verything (-pinusgsamc12)

> : like [L], but ignore growing files

By default, Tripwire uses the R template —- it ignores

only the access timestamp.

Example configuration file:

/etc R # all system files

!/etc/1p R # ...but not those logs

=/tmp N # just the directory, not its files

Preprocessor directives:

The following directives provide C-preprocessor and m4-like
functionality:

@@ifhost hostname : included if (hostname) matches

@@ifnhost hostname : included if (hostname) doesn’t
match.
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(both need matching @Qendif)

@0@define x : defines (x)
@O@undef x : undefines (x)

Q@ifdef x : included if (x) is defined.
@@ifndef x : included if (x) is not defined.
(both need matching ©@Qendif)

@Q@endif : closes up @Q@ifhost, Q@Q@ifdef,
and Q@@ifndef.

Example:

A host-dependent inclusion can be specified many ways so
tw.config files can be shared among multiple machines. So,
if the machine "mentor.cc.purdue.edu" is the only machine
that has a certain file,

#you could use:

#

HoH H O H H H H OH H H H H HH HH

# 00@ifhost mentor.cc.purdue.edu
# /etc/tw.log.mentor R

# Q@endif

#

# exclude all of /proc
=/proc E

# Device file checked for permission,owner,group,inode
# number,size,link count,inode creation timestamp
/dev Q@DEVM

# Etc files checked for permission,onwer,group,inode
# number,link count,inode creation timestamp
/etc @QCONFM

# Binary directories checked for every change
/usr Q@BINM
/sbin @QBINM

34



/bin @@BINM

/1ib @@BINM
/var/qmail/bin Q@BINM
/var/qmail/alias @@BINM
/var/qmail/users ©QBINM

# Don’t examine every file in /var/tmp and in /tmp
=/var/tmp Q@DIRM
=/tmp Q@DIRM

# check logfiles
/var/log Q@@LOGFILEM
/var/log.backup ©OLOGFILEM+s

# Auxiliary hidden partition checked for everityng
/mnt/aux QQAUX

# Home checked for Permission,user,group
/home QQHOME

Una volta preparato il file non rimane altro che lanciare il programma
per costruire il database.
Esistono quattro modalita operative di Tripwire:

1. tripwire -initialize. E la modalita che permette di creare il data-
base la prima volta che si esegue il programma. 11 database cosi creato
verra utilizzato tutte le successive volte che si verifichera l'integrita del
sistema per confrontare le signature.

2. tripwire -update pathname/entry. E la modalit che permette di
aggiornare una specifica entry del database. Utile per esempio do-
po l'installazione di un nuovo programma per mantenere in uno stato
consistente il database con lo stato del nostro sistrma

3. tripwire -interactive. E la modalit che esegue il check del nostro
sistema e in seguito dopo aver generato un report su eventuali cambia-
menti chiede all’ utente se desidera aggiornare il proprio database per
ogni cambiamento riscontrato
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4. tripwire. E la modalita di default che esegue unicamente un controllo

di integrita. Viene letto il file di configurazione e in seguito generato un
nuovo database. Il nuovo database viene confrontato con quello vecchio
e viene generato un report che ci avvisa di tutti i cambiamenti.

In caso di cambiamenti sui file Tripwire genera il seguente output (mo-
dalita -interactive):

#H##
#H#H#
#H#H#
#H#H#
#H#H#
#H#H#
#H#H#
Hit#
Hit#
#H#H#
#H#H#
#H#H#
#H##
#H##

Phase 1: Reading configuration file

Phase 2: Generating file list

Phase 3: Creating file information database
Phase 4: Searching for inconsistencies

Total files scanned: 12570
Files added: O

Files deleted: O

Files changed: 12570

After applying rules:
Changes discarded: 12568
Changes remaining: 2

changed: drwxr-xr-x root 3072 Apr 11 12:41:42 1999 /etc
changed: -rw-r--r-- root 523 Apr 11 12:41:42 1999 /etc/profile

Hit#
Hit#
#H##
#H##
#H##

Phase 5: Generating observed/expected pairs for changed
files

Attr Observed (what it is) Expected (what it should be)

/etc

st_ctime: Sun Apr 11 12:41:42 1999 Sun Apr 11 12:40:06 1999
---> File: ’/etc’
---> Update entry? [YN(y)nh?] y
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/etc/profile

st_ctime: Sun Apr 11 12:41:42 1999 Sun Apr 11 12:38:46 1999
0xepy06z8s0k0Dr5MAIv4r

snefru(sig2) :3oFmyysiqualUwJO0ygqrWNA 35nb9d6E1R.021F1sno.Ru
---> File: ’/etc/profile’

---> Update entry? [YN(y)nh?] y
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Capitolo 6

Sicurezza degli accessi remoti

Gli accessi remoti sono un punto molto dolente per la sicurezza di un sistema
informatico. La loro necessita € proporzionale alla loro insicurezza, anche se &
possibile ridurne i rischi. Per fare cio e possibile agire in due modi: sicurezza
di chiave e sicurezza di canale (anche integrabili a seconda dei vari contesti).

6.1 Sicurezza di chiave

Un modo per garantire la sicurezza ¢ quello di utilizzare delle chiavi sicure
(S/Key). Tale sistema di One Time Password prevede 'utilizzo di chiavi utili
una sola volta. Si genera infatti una serie di chiavi utilizzando una pass-phrase
privata, le quali possono essere stampate o generate all’occorrenza secondo
le esigenze dell’utente. Il pacchetto OPIE (One-time-Password In Everywere)
prevede una serie di tool per I'installazione di tale sistema, ed una serie di file
di configurazione (database per otp). La distribuzione RedHat dispone di un
sistema di autenticazione detto PAM su cui poggiano gli applicativi. Esiste
per tale sistema un modulo pam_opie.so adatto all’interfaccia con opie.
Dopo aver compilato il pacchetto opie ed averlo installato & necessario
interfacciarlo con il sistema operativo (e quindi con PAM). Per questo scopo
e necessario installare anche la libreria pam_opie.so ed andare ad inserire
nella directory /etc/pam.d gli opportuni richiami alle otp. Prendiamo in
esame ’autenticazione semplice (login): esiste un file /etc/pam.d/login che
contiene le librerie PAM da utilizzare. In esso troviamo un riferimento a
pam_pwdb.so, che ¢ la libreria per ’autenticazione canonica di unix. E possi-
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bile eliminare tale riga per non autenticarsi pit normalmente, ed aggiungerne
una per le otp.

auth required pam_opie.so

In questo modo pero sia per gli accessi remoti (telnet) che per quelli locali
(terminali di console) si utilizzeranno le otp. Questo ¢ molto scomodo nel
secondo caso, quando cioé non se ne rende effettivamente necessario 1'uso.
Per evitarlo si puo utilizzare un altro modulo PAM il cui nome ¢ pam_if.so.
Tale modulo permette un controllo condizionale sul modulo da usare:

auth sufficient pam_if.so dev=tty* -- pam.pwdb.so
auth sufficient pam_if.so dev=ttyp* -- pam_opie.so
auth required pam_deny.so

In questo modo si utilizzera autenticazione normale in console e otp in
remoto.

Il secondo passo da effettuare e quello di creare le chiavi per gli utenti. A
tale scopo esiste il tool opiepasswd che richiede una passphrase e aggiorna
il database delle password di opie. Tale tool da come output I'identificativo
di un utente OPIE e la prima chiave da usare. Per calcolare una chiave che
viene richiesta in risposta ad una sfida (utente opie+num pass) si pud usare
il tool opiekey (disponibile in sorgenti, ma anche eseguibile Win32) che ci
permette il calcolo della chiave. Il funzionamento e quello di figura 6.1.

Al termine dell’utilizzo di tutte le password (num. consigliabile circa 100)
si deve procedere alla creazione di altre password. Il comando opiepasswd
funziona in maniera semplice in console (solo passphrase) e funziona con crit-
tazione della nuova passphrase tramite la vecchia, se la creazione ¢ effettuata
in remoto.

6.2 Sicurezza di canale

In alternativa (o in aggiunta) alle chiavi sicure si possono utilizzare i canali
sicuri. Con il successivo sviluppo degli applicativi I'integrazione di questi
sistemi sara semplice, mentre per ora si € in una fase ancora sperimentale.
La sicurezza di canale si puo realizzare tramite deslogin o ssh (o tra-
mite librerie di sicurezza SSL con client annessi, sstelnet ecc.). Questi tool
(di semplice installazione) garantiscono la crittazione dei dati trasmessi sul
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SERVER CLIENT

1-richiesta

connessione

DB-> sfida
\ 2sfida | opiekey
(passphrase)
3-responso l
DB-> accesso =+ = chiave

Figura 6.1: Schema di funzionamento delle OTP

canale e permettono un meccanismo di sfida. La controindicazione al loro
utilizzo e che necessitano del client apposito che non e sempre disponibile sul-
le piattaforme di lavoro (al contrario dei canonici telnet ed ftp). E possibile
che I'utente che necessiti di un collegamento remoto non abbia la possibilita
di installare nuove applicazioni: in tale caso risulta utile I'utilizzo di otp. In
tutti i casi invece in cui il collegamento puo avvenire tramite client dedicati
si consiglia 'uso di canale crittato in quanto le otp sono di scomodo utilizzo
(la procedura di generazione delle chiavi & macchinosa). E anche possibile
I'integrazione di otp in client: telnet potrebbe chiedere la passphrase, calco-
lare il responso in base alla sfida e rispondere al server rendendo trasparente
all'utente 'operazione. Necessiterebbe comunque di un client dedicato.
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Capitolo 7

TCP Wrapper

Normalmente nei sistemi Unix i servizi di rete offerti da una macchina sono
controllati dal demone inetd, che “risveglia” il demone di un dato servizio
quando si verifica una richiesta per esso.

11 file di configurazione di tali servizi ¢ /etc/inetd.conf (vedi par. 2.4),
dove vengono specificati, tra gli altri, i parametri di protocollo di trasporto,
porta, path del demone da invocare ed i relativi argomenti.

Per permettere un controllo sulla disponibilita di un dato servizio verso
terzi e possibile avvalersi di appositi programmi denominati TCP Wrappers.

Questi programmi altro non sono che demoni invocati da inetd e che
prima di richiamare il demone che offre il servizio vero e proprio eseguono
dei controlli sulla provenienza della connessione.

Per attivarli e sufficiente inserire nella riga corrispondente al servizio in
inetd.conf che il demone da invocare e quello del tcp wrapper, a cui viene
passato come parametro l’intera riga di comando del demone che offre il
servizio (per es. telnetd).

Per esempio in inetd.conf:

ftp stream tcp nowait root /usr/sbin/in.ftpd -1 -a
diventa

ftp stream tcp nowait root /usr/sbin/tcpd \
/usr/sbin/in.ftpd -1 -a

Con la distribuzione RedHat di Linux di default viene installato ed usato il
TCP Wrapper di Wietse Venema, tcpd (package: tcp_wrappers-vers.rpm).
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Questo permette, utilizzando i file di configurazione hosts.allow ed
hosts.deny, di abilitare i servizio in base all’host ed all’utente che richiedono
la connessione (sessione in caso di udp come protocollo di trasporto).

Nel file hosts.allow vengono specificate le regole che permettono ad un
certo utente di usufruire di un servizio, in hosts.deny sono specificate le
regole che servono per rifiutare un servizio.

E da notare che viene esaminato prima il file hosts.allow e che viene
usata solo la prima regola incontrata tra quelle che si possono applicare alla
connessione in esame.

La sintassi dei due file di configurazione ¢ la seguente:

<service> : <client> [ : <action> ]

dove <service> e l'elenco dei servizi a cui si vuole applicare una certa
regola, <client> specifica host o reti e <action> & un campo opzionale che
permette di specificare cosa si debba fare nel caso quella regola sia riscontrata.

Una regola e riscontrata quando c’e un match sia per server sia per client.

Sono possibili due schemi di configurazione dei servizi: uno che di default
permette I’accesso ai servizi ed uno che di default lo nega.

Il primo si ottiene lasciando il file hosts.allow vuoto ed inserendo le
regole di limitazione nel file hosts.deny.

Nel secondo caso invece si inserisce la riga

ALL : ALL

(che significa tutti gli utenti per tutti i servizi) nel file hosts.deny ne-
gando ’accesso a tutti i servizi.

Le regole per specificare i servizi permessi sono nel file hosts.allow,
che essendo esaminato per primo fornisce accesso solo ai servizi elencati,
altrimenti si applica la regola di hosts.deny.

7.1 Sintassi

Nel campo <service> viene specificato ’elenco dei nomi dei demoni a cui la
regola deve essere applicata. E possibile usare alcune wildcards ed operatori,
come ALL, EXCEPT, LOCAL, UNKNOWN, KNOWN e PARANOID.

Se la macchina ha differenti hostname per diversi indirizzi di rete, e possi-
bile scrivere un servizio come process@hostname (dove hostname puo essere
un pattern che specifica pitt di un nome).
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Nel campo <process> si specificano gli utenti che sono abilitati/esclusi
dal servizio.

La forma per specificare i client e simile a quella usata per specificare
i servizi: user_pattern@host_pattern, dove possono essere usati wildcards
ed operatori come sopra.

Un insieme di host (host_pattern) puo essere specificato usando i no-
mi (.polito.it), gli indirizzi IP (130.192. per comprendere tutta la classe
B di indirizzi 130.192.xxx.yyy), un’espressione del tipo indirizzo/netmask
(130.192.9.0/255.255.255.0 per tutta la sottorete 9 di 130.192) o con una
stringa che inizia con il carattere @ per specificare un dominio NIS

(@CCLINF .polito.it).

Se ¢ presente la parte di user_pattern viene controllato il nome dell’u-
tente proprietario della connessione (possibile solo nel caso di una connes-
sione TCP). Cosi si ottiene il nome dell’utente (match con KNOWN) se il
sistema remoto supporta RFC-931 o uno dei sui discendenti (TAP, IDENT,
RFC1413), altrimenti il risultato ¢ UNKNOWN.

Il terzo campo permette al sistemista di intraprendere delle azioni nel
caso in cui una regola sia verificata (BOOBY TRAPS).

Per esempio puo essere spedita una e-mail con notizie aggiuntive al siste-
mista quando qualcuno in un certo dominio richiede un determinato servizio,
che gli si permetta ’accesso al servizio o meno.

In questo caso e possibile utilizzare alcune espansioni nel passare argo-
menti al comando di shell, con cui si puo specificare I'utente che ha richiesto
la connessione, il nome dell’host che ha richiesto la connessione, il nome del
server, la data, il demone, etc...

7.2 Configurazione

Nella configurazione della nostra macchina abbiamo optato per una configu-
razione chiusa per default, onde non permettere accesso ai servizi involonta-
riamente.
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Pertanto il file hosts.deny ¢ costituito da un’unica riga:

# hosts.deny This file describes the names of the hosts which
# are *not* allowed to use the local INET services, as decided
# by the ’/usr/sbin/tcpd’ server.

#

ALL : ALL

Tutti i servizi che si vogliono abilitare sono esplicitamente indicati nel file
hosts.allow.

in.telnetd : QCCLINF.polito.it 194.243.76.22

permette 'accesso in telnet al dominio NIS del CCL Informatico e ad una
macchina esterna al Politecnico

in.ftpd : 130.192. 194.243.76.22 194.243.76.250 POLI_A_CASA

permette ’accesso in ftp all’interno del Politecnico e ad alcune macchine
esterne

in.fingerd:KNOWN@130.192.: (/usr/sbin/safe_finger -1 Q@%h | \
/bin/mail -s %d-%h paolo) &

permette il finger a tutti coloro che supportano RFC-931 all’interno della
rete del Politecnico, spedendo pero una e-mail all’amministratore con sog-
getto “<daemon _name>-<host_name>” e come testo il risultato di un finger
alla stazione che ha richiesto il servizio.

Il programma safe_finger e fornito con il package di tcp wrapper e serve
per evitare possibili danni dovuti a dati spediti da server finger maligni.
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Capitolo 8

Qmail v1.03

Attualmente, nessuna distribuzione viene equipaggiata con gqmail, quindi &
necessario scaricare i sorgenti' e compilarli.

8.1 Preparazione della compilazione

Entrare nella directory dove risiedono i sorgenti di qmail per controllare la
configurazione:

cd gmail ; more conf-x

Non dovrebbe essere necessario cambiare nulla, ma si potrebbe per esem-
pio specificare una directory alternativa di installazione o migliori opzioni di
compilazione.

Quindi eseguire

mkdir /var/qmail

per creare la directory destinazione.

E necessario aggiungere una serie di utenti usati da qmail: 1’alta sicurezza
di gmail dipende da cio.

Nessuno sara in grado di corrompere completamente il sistema di posta o
acquisire i permessi di root in quanto gmail & suddiviso in differenti moduli,
ognuno dei quali & eseguito con i permessi di uno specifico utente (quindi

lwww.qmail.org
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estremamente limitati). Solo uno di questi moduli ha la facolta di agire da
superutente.
Ora eseguire:

groupadd nofiles

useradd -g nofiles -d /var/qmail/alias alias
useradd -g nofiles -d /var/gmail gmaild
useradd -g nofiles -d /var/gmail gmaill
useradd -g nofiles -d /var/qgmail gmailp
groupadd gmail

useradd -g gmail -d /var/gmail gmailq
useradd -g gmail -d /var/qmail gmailr
useradd -g gmail -d /var/qmail gmails

Ora eseguire
make setup check

per controllare la configurazione. Quindi per configurare qmail:
./config

Se si intende utilizzare gli alias bisogna installarli nel sottosistema di
gmail poiche /etc/alias non e usato a meno non si compili e si installi un
pacchetto facoltativo.

Gli alias necessari al funzionamento sono i seguenti:

File : ".gmail-MAILER-DAEMON"
&postmaster

File : ".gmail-bin"

&paolo

File : ".gmail-daemon"

&paolo
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File

.qmail-decode"

&paolo

File : ".gmail-dumper"
&paolo

File : ".gmail-games"
&paolo

File ".gmail-ingres"
&paolo

File ".gmail-mailer-daemon"
&postmaster

File : ".gmail-manager"
&paolo

File : ".gmail-news"
&paolo

File : ".gmail-nobody"
&paolo

File ".gmail-operator"
&paolo

File ".gmail-postmaster"
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&paolo

File : ".gmail-root"
&ezio

File : ".gmail-system"
&paolo

File : ".gmail-toor"
&paolo

Ognuno di questi file deve essere creato in alias, sostituendo ezio in
gmail-root con 'utente che usate nel sistema per leggere la posta di root.

Ora ¢ necessario decidere in quale formato gli utenti otterranno alla loro
posta.

Suggerimento:

e Per le directory NFS montate, si consiglia 1'uso del formato MAILDIR
con una patch per i lettori di posta locali (le patch sono disponibili su
www.qmail.org)

e Se non c’e nessuna patch disponibile, prediligere il formato MAILFILE:
tuttii lettori possono leggere un archivio contenente la posta: gli utenti
dovranno soltanto creare un alias (per bash) o un setenv (per csh) per
il loro lettore di posta.

e Evitare il formato /var/spool/mail/$USER: troppo insicuro
Per fissare il formato di default, leggere ogni file in /var/qmail/boot, poi

copiare quello preferito in /var/qmail/rc. home o proc sono scelte valide,
ma, per ragioni di sicurezza ¢ da prediligere home.

8.2 Configurazioni di Qmail

In /var/gmail/control, si editi:
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defaultdomain, me, plusdomain

e defaultdomain contiene il suffisso di default: scrivendo polito.it si ot-
terrebbe come risultato che dario@athena verrebbe tradotto in dario@athena.polito.it

e me ¢ il vostro FQDN (fully qualified domain name);

e plusdomain & un’eccezione: viene aggiunto a tutti gli indirizzi che
terminano con un segno +, compreso defaulthost

locals, rcpthosts

Se si desidera supportare i virtual domain name, aggiungere semplice-

mente i nomi supplementari in questi archivi. Tutta la posta ricevuta per
questi nomi sara gestita localmente.
La differenza fra locals e rcpthosts & che quest’ultimo non e considerato
come un alias locale, che e utile se si riceve posta da qualche sito di posta
gratuito come yahoo.com o lemel.fr, e si vuole spedire posta verso questi siti
senza doverla trattare localmente sulla nostra macchina.

virtualdomains
Qui si puo specificare la modalita di default di uscita, per esempio:
#:alias-uucp

se non si desidera trasmettere la posta uscente via UUCP ma via SMTP
(default) o

:alias-uucp

se si vuole trasmettete la posta uscente via UUCP.

8.3 Testare QMAIL

Terminata la configurazione, provare:

sh -cf /var/gmail/rc &
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per eseguire qmail (non interferira con ’'MTA locale), poi:
echo to: mylogin | /var/gmail/bin/qmail-inject

Se tutto funziona correttamente si dovrebbe ricevere una mail nel formato
selezionato in /var/qmail/boot.

8.4 Rimozione del vecchio MTA

Se il test ha avuto successo bisogna rimuovere il vecchio MTA:
killall -STOP sendmail

se rimangono dei figli attivi continuare ’esecuzione del killall fino a farli
terminare tutti.

Se non ci sono figli attivi, killall -TERM e poi killall -CONT.

Rimuovere il pacchetto rpm:

rpm -e ——nodeps sendmail
poi eseguire

1n -s /var/gmail/bin/sendmail /usr/lib/sendmail
1n -s /var/gmail/bin/sendmail /usr/sbin/sendmail

Ora configurate qmail-smtpd in /etc/inetd.conf, aggiungendo o mo-
dificando la linea del servizio SMTP (tutto su una linea):

smtp stream tcp nowait gmaild /var/qmail/bin/tcp-env tcp-env \
/var/qmail/bin

A questo punto bisogna predisporre il sistema per eseguire qmail al boot.
Aggiungere lo script che segue in /etc/init.d/.

#!/bin/sh

#

# gmail This shell script takes care of starting and stopping
# gqmail.

#
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description: qgmail is a Mail Transport Agent, which is the
program that moves mail from one machine to another.
processname: gmail

config: /var/gmail/control/

H H H

# Source function library.
. /etc/rc.d/init.d/functions

# Source networking configuration.
. /etc/sysconfig/network
export PATH=$PATH: /var/qmail/bin

# Check that networking is up.
[ ${NETWORKING} = "no" ] && exit O
[ -f /usr/sbin/sendmail ] || exit 0

# See how we were called.
case "$1" in

start)

# Start daemons.

echo -n "Starting gmail: "

gmail-start ’|preline procmail’ splogger gmail &
touch /var/lock/subsys/qmail

echo

2

stop)

# Stop daemons.

echo -n "Shutting down gmail: "
killproc gmail-lspawn

echo

rm -f /var/lock/subsys/qmail

20

restart)
$0 stop
$0 start
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status)
status gmail

*)

echo "Usage: qmail {start|stop|restart|status}"
exit 1

esac

exit 0

Creare poi una serie di link simbolici:
1n -sf /etc/init.d/qmail /etc/rcl.d/K19gmail
1n -sf /etc/init.d/qmail /etc/rc6.d/K19qgmail
1n -sf /etc/init.d/qmail /etc/rc3.d/S19qgmail

che servono per attivare o disattivare qmail a seconda del runlevel in
COTSO0.

8.5 Fase finale

Non ¢ necessario fare un reboot per attivare le modifiche: eseguire

killall inetd
init 1

Per andare in single user mode, poi:
init 3

per tornare al solito runlevel.
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8.6 Considerazioni

La potenza di qmail & dovuta al fatto che i programmi su cui poggia sono
molti, e nessuno di loro ha i privilegi di root. Inoltre € un MTA progettato e
realizzato nell’ottica di garantire un alto livello di sicurezza, al contrario di
sendmail, che, molto pitt datato e primitivo, era stato concepito principalmen-
te per funzionare e non faceva caso a problematiche di sicurezza. Sendmail e
tutt’oggi I'MTA piu diffuso (& incorporato praticamente in tutte le versioni
di Linux), ed & anche stato aggiornato e migliorato; la strada per renderlo
sicuro € pero ancora lunga, quindi per un sistema valido € sicuramente meglio
che la scelta ricada su QMAIL.
La complessa struttura del gmail e riportata in figura 8.1.

SMTP from network

FROM local
remote
mailserver |
I
I
1
|
tcpserver/ .
tcp-env/inetd |
I
I
\l I
|
gmail-smtpd i gmail-injiect
I
I
| |
I
I
|
gmail-queue
forwarded messages
gmail-send
|
I
| | |
I
gmail-rspawn | gmail-lspawn
I
|
I
| | |
I
gmail-remote | gmail-local
I
I
I
! [
|
remote | mbox/maildir
miEsemeEr TO local ( program-delivery

Figura 8.1: Schema logico del QMAIL
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Capitolo 9

Scanner

Durante il setup del sistema operativo Linux sulla macchina di prova ci siamo
avvalsi dell’ausilio di alcuni strumenti di verifica della sicurezza.

Questo con lo scopo di evidenziare le debolezze che un installazione stan-
dard lasciava vulnerabili a tipologie di attacco conosciute.

Sono stati utilizzati per questo scopo i prodotti di ISS (Internet Security
Systems):

e Internet Scanner

e System Scanner

L’Internet Scanner permette di individuare le vulnerabilita esplorabili con
attacchi via rete, il System Scanner permette invece di ispezionare la macchi-
na utilizzando attacchi che possono essere portati da chi lavora localmente
sul sistema.

Le versioni dimostrative dei prodotti sono disponibili sul sito dell’ azienda
produttrice (http://www.iss.net), potendo cosi scaricare la versione compila-
ta in funzione del sistema operativo su cui si intende usarla (sono supportati
Microsoft NT e le maggiori versioni di Unix, tra cui Solaris e Linux).

Per entrambi i prodotti dimostrativi viene rilasciata una licenza per un
uso limitato del prodotto. Nel caso dell'Internet Scanner la limitazione con-
siste nel poter sottoporre a test solo la macchina su cui viene installato lo
scanner, attraverso 'interfaccia di rete di loopback (indirizzo IP 127.0.0.1),
per il System Scanner invece viene concesso 1'uso del prodotto per un periodo
limitato di 30 giorni, a partire dalla richiesta del certificato dello scanner.
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Entrambi i prodotti, sebbene con le limitazioni suddette, operano nella
completezza delle loro funzioni.

Va inoltre fatto notare che entrambi offrono un’interfaccia di configura-
zione all’interno dell’ambiente grafico X, che rende estremamente intuitiva la
scelta delle vulnerabilita che si vogliono verificare.

9.1 Internet Scanner

Come descritto precedentemente questo scanner permette di controllare la
configurazione ed i servizi di rete della macchina.

L’installazione del prodotto ¢ estremamente semplice: dopo aver scom-
pattato il file in formato .tar scaricato da Internet, ¢ necessario lanciare
lo script install.iss che si trova nella directory iss. Finito di installare il
prodotto e possibile creare una configurazione, o usare una di quelle che ven-
gono fornite per differenti gradi di attacco al sistema, quindi eseguire nella
directory bin/ il programma xiss (per l'interfaccia X, altrimenti lanciare
iss).

Dall’interfaccia grafica fornita da xiss & possibile creare/caricare confi-
gurazioni, analizzare i report redatti dopo un test (sia in formato testo, sia
html) o far partire un nuovo controllo del sistema.

Lo scanner puo essere configurato per operare differenti tipologie di at-
tacco, anche specifici verso un particolare sistema operativo.

Le categorie di attacco che possono essere esplorate sono le seguenti (vedi
anche figure 9.1):

e Brute Force (verso NIS, POP3, FTP, Telnet ...)

Bug e peculiarita dei demoni di rete (HTTP, Kerberos, TFTP, Finger

Denial of Service (svariati servizi e liberta di configurazione protocol-
li/porte)

e NF'S
e RPC

Sendmail (comprende controllo supporto a comandi VRFY, EXPN,
HELO)
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e FTP

e DNS (DNS reverse, bind version, reverse check ...)
e X/Windows (Magic Cookies, open xsetroot ...)

e NetBios & Samba

e IP Spoofing

e ICMP Netmask e timestamp

e SNMP

e Controllo vulnerabilita di router (Cisco e Ascend)

Viene inoltre fornita la possibilita di utilizzare dei moduli addizionali (fino
a 10) per effettuare ulteriori controlli.

Effettuato il controllo della macchina e possibile fer generare un report e
visualizzarlo.

Nel report sono indicate tutte le vulnerabilita e gli errori di configurazio-
ne riscontrati, elencati in ordine di gravitd (per esempio se c¢’¢ un demone
nfs attivo e non si esportano dischi via nfs si ottiene un avviso di gravita
elevata). Compare inoltre una descrizione della vulnerabilita riscontrata, un
suggerimento su come porre rimedio, I'indirizzo IP della macchina su cui &
stato riscontrato ed il nome che il DNS fornisce per quella macchina.

Segue il responso generale dell’analisi effettuata sul sistema cclinf28.

1. Gravita elevata: se in fase di installazione del sistema operativo si
attivano i servizi NFS ed il server X, si ottengono due avvisi di elevata
gravita, dovuti alla presenza del server nfs, sebbene non si esporti nulla,
ed alla mancata installazione di meccanismi di protezione del display
del server X (sono le configurazioni di default di Linux).

2. Gravita media: vengono segnalate vulnerabilita giudicate di media
gravita, che riguardano nuovamente il server X, i servizi di ftp e di
sendmail (installato sempre di default).
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Figura 9.1: ISS: configurazioni per i demoni

3. Gravita id tta: la maggior parte delle vulnerabilita sono di questo
tipo: relative al DNS (fornisce informazioni sulla versione), al servizio
di finger attivo, al server ftp da aggiornare, nuovamente alla presenza
di NFS, alla risposta di sendmail ai comandi V ed N, risposta ai
pacchetti UDP di traceroute.

E da notare il fatto che siano presenti controlli tipicamente moderni come
il (che indica che il prodotto & anche Windows-oriented) ed altri
tipicamente piu datati come R. Morris Finger , baco del vecchio demone
fingerd responsabile del del gia citato
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Esistono diversi prodotti per fare firewalling su Linux: il pill comune & si-
curamente (successore di ). Questo tool ha il compito so-
stanzialmente di modificare le tabelle interne del kernel, in modo da attivare
delle politiche di accettazione / rifiuto / logging delle connessioni in entrata.

Installando un prodotto del genere si possono avere due obiettivi: prote-
zione di una sottorete e semplice protezione della macchina stessa. Nel caso
che si voglia proteggere una sottorete si & nel caso di una topologia come in
figura 10.1.

E importante che il firewall sia P'unico punto di accesso tra la rete inter-
na e la rete esterna: solo cos gli e possibile effettuare il filtraggio di tutti
i pacchetti ed eventualmente 'interruzione del passaggio degli stessi. Nella
topologia succitata nel firewall devono essere configurate alcune opzioni (su
Linux attivabili in fase di compilazione del kernel): nella sezione

selezionare le voci

Le voci che richiamano firewall sono necessarie per permettere 1’analisi dei
pacchetti in transito, mentre le altre risultano utili per fare le veci di un
router: infatti le stazioni interne si connettono con I’esterno passando per il
firewall (che diventa il cosiddetto ). Naturalmente se si uti-
lizza ipchains per attivare una semplice protezione della propria macchina,
(quindi non creando un vero e proprio firewall ma solo facendo un filtraggio
pi avanzato rispetto a quello possibile con TCP wrapper), non & necessario
attivare il forwarding ma solo il firewalling. Nel caso in cui si volesse anche
mascherare la rete interna il kernel di Linux offre anche I'opzione di

. Mascherare significa che gli host interni non hanno un IP
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inet
FW

Figura 10.1: Firewall basato su un solo host

pubblico, ed escono su internet con I'IP del gateway: tale opportunita pu
essere sfruttata o meno secondo le esigenze della rete.

Ovviamente non e questo I'unico modo di costruire un firewall, anzi & il
pil semplice. E anche pero 'unico modo per coinvolgere solo una macchina
con Linux (e non per esempio anche dei router).

1 .1 an

IpChains ¢ composto da due parti: il programma in se e i cosiddetti

L’uso di questi ultimi ¢ fondamentale su una workstation, meno
rilevante su un server. Come e stato detto in precedenza il funzionamento
di ipchains e quello di modificare le tabelle del kernel. Naturalmente tali
tabelle risiedono in memoria, quindi allo shutdown sono perse per poi essere
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ricaricate al bootup. Utilizzando gli script e possibile fare una copia della

residente in memoria che potra essere ricaricata al boot. E meno
rilevante 1'uso di questi script su un server perche presumibilmente esso non
dovrebbe subire dei frequenti reboot.

Passiamo ora all’analisi del programma. Sono previste tre catene di rules
list come base di partenza: INPUT, OUTPUT, e FORWARD. Nella catena
di input vengono inserite le direttive per i pacchetti in ingresso, in quella
di output per quelli in uscita e nella forward per quelli che transitano. E
anche possibile creare delle nuove catene per implementare delle politiche
piu complesse.

La sintassi basilare di ipchains ¢ :

i ains / / ain t stinati n rt
ss T rt stina i n

dove: A o D chain indica se la regola deve essere appesa o cancellata
dalla catena N crea una nuova catena
p type indica il protocol type (tcp, udp, icmp)
d destination port indica ip e porta della destinazione
s source port come sopra per la sorgente
indica dove deve essere mandato (cioe in quale catena) cio che rientra
nella regola esistono le macro ACCEPT/DENY

E anche possibile specificare I'interfaccia su cui deve essere controllata la
regola. Tutto cio che non viene specificato viene sottinteso come ALL (cioe
per esempio se non vengono specificati IP di sorgente si intende da tutti gli
IP di Internet).

Si consideri ora un semplice esempio che non sarebbe implementabile con
il solo utilizzo di tcp wrapper: la chiusura delle connessioni telnet in uscita
e ’abilitazione di quelle in ingresso.

i ains t t t rt
Con questo comando si bloccano le connessioni in uscita verso la porta 23.
Per abilitare il telnet in ingresso si puo optare per usare ancora IPCHAINS

con la regola:

i ains in t t rt
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oppure chiudendo le connessioni con TCP WRAPPER o ancora disatti-
vando completamente il telnet tramite in t .

Se una connessione non ricade nella regola si passa alla regola successiva.

Vediamo un altro esempio: vogliamo vietare il telnet su tutte le macchine
della nostra sottorete eccetto ad una macchina sola. Ipotizziamo una sotto-
rete pubblica (130.192.9.0 cclinf), in cui vogliamo permettere il telnet sull’IP
130.192.9.48 (cclinf28).

i ains r ar t
i ains r ar t rt

li esempi illustrati finora si sarebbero potuti anche realizzare con tcp
wrapper: vediamo in cosa 1'uso di IPCHAINS supera ’altro. Anzitutto per-
mette una gestione centralizzata delle politiche (che vengono modificate solo
sul Firewall). Questo diventa di vitale importanza se la rete che si sta proteg-
gendo consta di un numero elevato di macchine. Infatti sarebbe impensabile
di configurare migliaia di workstation ogni volta che si debba cambiare una
regola. Inoltre ipchains riesce anche ad agire ad un livello piu basso del Tcp
Wrapper che (come dice il nome stesso) lavora a livello 4. Si possono infatti
anche attivare dei filtraggi su pacchetti ICMP di tutti i tipi, per proteggersi
per esempio da attacchi di tipo ping ood.

Vediamo ora un esempio complesso (tratto dagli HOWTO di IpChains) di
costruzione di un firewall cosiddetto per la connessione di una rete
protetta e di una rete pubblica (DM ) ad internet.

La topologia e quella di figura 10.2:

e una rete interna mascherata da proteggere. Sara chiamata rete OOD
e una rete di server pubblici chiamata DM (de-militarized zone)

e una connessione PPP ad internet (chiamata AD).
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External Network (BAD)

pppO
192.84.219.13
N
(@)}
FW a etho Server Network (DMZ)
<
00}
(a\]
(e}
—
192.168.1.250
ethl SMTP DNS WWwW

169.192.1.128 169.192.1.129 169.192.1.130
Internal Network (GOOD)

Figura 10.2: Modello logico del firewall a tre teste

L’obbiettivo e quello di garantire i seguenti servizi:

e Firewall:

Ping e traceroute verso tutte le reti
Accesso al DNS

e Server Pubblici:

SMTP

SMTP da ADeda OOD
POP3 da OOD
SMTP verso AD

DNS
accesso da dns ogni parte
WWW

accesso web da ogni host
e Rete interna:
WWW, ftp, traceroute, ssh verso l’esterno (e quant’altro necessa-

rio)
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SMTP verso il mail server
POP3 verso il mail server
DNS verso il server dns
ping verso il firewall
Vista la complessita della topologia ¢ necessario costruire altre catene di

filtraggio oltre a quelle previste. In particolare si costruisce una catena per
ognuna delle connessioni tra le varie teste del firewall:

bad-dmz
pppO
1 ains } dmz-bad
1 ains ba = 5 Y
i ains ba o
. . by > eth0
i ains Q S
i ains ba g S }
i ains ba Y dmz-good
ethl
good-dmz
Figura 10.3: Tre interfacce del Firewall
pil una per i pacchetti icmp: i  ains i a

Prima di cominciare a filtrare bisogna costruire uno schema di inoltro dei
pacchetti: a seconda della provenienza e della destinazione li si inoltra su
una delle catene precedentemente create:

i ains rar s ./ t

i ains rar s ./ i ba
i ains rar s . ‘ ba
i ains rar s ./ t

i ains r ar it ba

i ains r ar it ba

i ains r ar 1

Di tutto ciod che non rientra nelle catene previste viene fatto il log (ultima
regola con opzione 1) anche se cid non dovrebbe mai accadere vista la topo-
logia della rete: infatti nessuno da Internet dovrebbe tentare ad indirizzare
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esplicitamente uno dei nostri host interni in quanto essi hanno IP privati e
quindi non raggiungibili.

Ovviamente non devono essere scartati i pacchetti i che contengono
informagzioni utili, quindi provvediamo ad accettarli:

i ains i a i i t
stinati n nr a abl
i ains i a i i t s T n
i ains i a i i t ti X
i ains i a i i t ara tr r bl

A questo punto tutti i pacchetti si trovano temporaneamente smistati
sulle loro catene di competenza. Si tratta quindi di determinare le politiche
di inoltro per le singole parti. Infatti creando una politica per la catena

si sa che si stanno trattando i pacchetti che vanno dalla zona
interna alla DM .

Quindi ricordando gli obbiettivi citati in precedenza si creano le seguenti

regole per la connettivita dall’interno alla DM :

ains t .. . st
ains
ains .. . ain
ains ain
ains
ains
ains
ains 1

ct

rsn

H- ct o ot

E da notare che tutti i set di regole terminano sempre con la regola di
vietare tutto. Cio viene impostato per adottare la politica per cui tutto cio
che non e esplicitamente permesso e vietato . Si puo anche osservare che
al posto delle porte possono essere utilizzati dei nomi mnemonici (pop-3 al
posto di 110).

Si deve quindi configurare la connettivita della zona AD alla DM .
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i ains ba t .. . st

i ains ba .. . ain
i ains ba t .. . ain
i ains ba

i ains ba i i a

i ains ba

Poi dall’interno all’esterno (ricordando che stiamo attivando il maschera-
mento, quindi usiamo la macro MASQ):

i ains ba t rt

i ains ba t rt ss

i ains ba rt

i ains ba t rt t

i ains ba i i t in
i ains ba 1

A questo punto bisogna configurare la parte pill delicata del sistema: la
connettivitd tra la DM e linterno. E la piu delicata perche solitamente
eventuali intrusi come primo passo cercano di penetrare le DM | per poi
partire con I’attacco verso l’interno. E quindi importante che le connessioni
dalla DM all’interno siano solo quelle necessarie (cioe quelle citate prima).
I server pubblici possono essere ritenuti, a seconda degli amministratori di
sistema, come sacrificabili oppure da difendere molto visto che sono la
parte piu esterna della rete.

Le regole per la catena dmz-good sono quindi:

i ains t S .. . st
ains s .. . ain
ains t s .. . ain
i ains t S
i ains t s .. . rs n
ains i i a
ains ba 1
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La DM deve avere connettivita verso l’esterno, ma e importante che sia
concesso ai server di fare solo cio che e loro necessario. Infatti se uno di
essi venisse penetrato potrebbe servire da testa di ponte per altri attacchi.
Quindi vengono permessi solo i servizi necessari:

i ains ba t s .. . st

i ains ba s .. . ain
i ains ba t s .. . ain
i ains ba t s

i ains ba i i a

i ains ba 1

A questo punto manca da configurare la catena bad-good, su cui pero
non c’e molto da fare:

i ains ba

Ora il firewall & completamente configurato per cio che riguarda le reti ad
esso connesso, pero devono ancora essere configurate le opzioni per le connes-
sioni in entrata: questo e una fase molto critica perche questo e I'unico punto
di contatto con la rete esterna. Visto che non esistono percorsi alternativi se
venisse bruciata questa via di accesso si verrebbe esclusi dalla Rete. Un
tipico attacco che mira a fare questo ¢ il ping ood. Tutte le misure di sicu-
rezza prese fino a questo momento diventano inutili se il firewall non € esso
stesso sicuro. I presupposti di configurazione sono molto solidi e restrittivi:
vediamo come attivarli in pratica.

Costruiamo ancora tre catene ausiliarie su cui redirigere i pacchetti della
catena INPUT (cioe i pacchetti diretti al firewall):

i ains ba i
i ains i
i ains i

e poi reindirizziamo su esse le connessioni relative:

i ains in t .. . ba i
i ains in t
i ains in t

Come prima i pacchetti sono smistati sulle catene temporanee. Possiamo
percio attivare le politiche su di esse. Facendo riferimento agli obiettivi citati
all’inizio dell’esempio:
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)
o

ete

ains ba
ains ba
ains ba
ains ba
ains ba
ains ba

e e e e e
He e e e He e

ete a e al

ains
ains
ains
ains
ains
ains

e e e e e
He He e e He e

ete G G al

ains
ains
ains
ains
ains

t in

He e e e
He e e e
ct
[=}

Quest’esempio e tutt’altro che banale, infatti tiene conto di quasi tutto
cio di cui puo avere bisogno un firewall. Ricordiamo comunque che essendo
un sistema basato su un solo apparecchio fisico non gode né dei vantaggi di
un sistema pitt complesso (quale potrebbe essere una protezione multilivello
con piu router e piu application gateway), né della protezione che fornirebbe
un sistema che si potrebbe realizzare per esempio con due
computer gemelli in parallelo.

1. t

11 € un insieme di programmi scrittti apposita-
mente per rendere semplice la costruzione di un firewall. Nella pila proto-
collare TCP/IP il toolkit lavora al settimo livello (applicazione) ed & quindi
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utile integrare questo strumento con altro software che lavora a livello rete
come IpChains. I programmi che lo compongono sono stati scritti per essere
considerati come un unico pacchetto, ma si puo benissimo utilizzare il kit per
integrare altri tool per il firewalling.

Il sistema ¢ in grado di supportare diversi archetipi di firewall:

e screened host gateway
e screened subnet gateway
e dual-homed gateway

In tutte queste configurazioni il fattore comune e la macchina chiamata

, che ¢ il centro nevralgico del firewall, macchina su cui verranno

eseguiti i programmi che compongono il toolkit. Diventa quindi fondamen-

tale rendere sicuro questo elaboratore per fare in modo che il firewall svolga
correttamente la sua funzione.

Analizziamo qui di seguito i tre archetipi citati in precedenza focalizzan-

do la nostra attenzione sul gateway poiche fra le tre & 1'unica

tipologia di firewall implementabile senza ’ausilio di router oltre che di un

pc.
ree ed t ate a

Questa configurazione prevede un router utilizzato per filtrare i pacchetti
prima ancora che essi raggiungano il bastion host. Quest’ultimo si trova fisi-
camente nella rete da proteggere e attraverso di esso uisce tutto il tra co
in ingresso ed in uscita da e per la rete protetta una volta che e stato pre-
ventivamente filtrato dal router. In base alle politiche configurate tramite il
toolkit il usso di dati viene accettato o rifiutato. Anche qui il bastion host
¢ la macchina maggiormente da proteggere perche ¢ sicuramente un punto
d’attacco per una qualsiasi intrusione. E comunque una configurazione molto

essibile poiche grazie al router si possono gia mettere in atto politiche di
selezione dei pacchetti che si ritengono fidati.

ree ed et ate a

Abbiamo una piccola rete composta da 2 router e un pc (bastion host)
che viene interposta tra Internet e la rete da rendere sicura. I due router
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